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⚫日本のIT国家戦略を技術面、人材面から支えるために設
立された、経済産業省所管の独立行政法人

⚫誰もが安心してITのメリットを実感できる“頼れるIT社会”
の実現を目指しています
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ＩＰＡ 検索

情報処理推進機構(IPA)のご紹介



脅威にさらされている中小企業の実態
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＜サイバー犯罪の検挙件数の推移＞

⚫ 2022年4月、警察庁が「令和３年におけるサイバー空間をめぐる脅威の情勢等
について」を公開。

⚫ 令和3年中のサイバー犯罪の検挙件数が12,209件と過去最高を記録。

サイバー犯罪の情勢等
出典：警察庁「令和3年におけるサイバー空間をめぐる脅威の情勢等について」
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サイバー犯罪の情勢等
出典：警察庁「令和3年におけるサイバー空間をめぐる脅威の情勢等について」
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＜ダークウェブ上のリークサイト例＞

390GB Download evidence pack



サイバー犯罪の情勢等
出典：警察庁「令和3年におけるサイバー空間をめぐる脅威の情勢等について」
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＜ダークウェブ上のリークサイト例＞

漏えいしたデータ

暗号化されたファイルを公開



メールアドレス・パスワードが流出しているか確認できるサイト

https://haveibeenpwned.com/
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https://haveibeenpwned.com/


Oh no－pwned!
Pwned in 2data breaches and found no pastes
(subscribe to search sensitive breaches)   
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情報セキュリティ10大脅威2022
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◼ ＩＰＡが2006年から毎年発行している資料

◼ 前年に発生したセキュリティ事故や

攻撃の状況等からＩＰＡが脅威候補を選出

◼ セキュリティ専門家や企業のシステム担当等

から構成される「10大脅威選考会」が投票

◼ TOP10入りした脅威を「10大脅威」として

脅威の概要、被害事例、対策方法等を解説

「情報セキュリティ10大脅威」とは？
https://www.ipa.go.jp/security/vuln/10threats2022.html?topbana
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10大脅威の特徴

脅威に対して様々な立場の方が存在

➢ 家庭等でパソコンやスマホを利用する人 「個人」

「組織」
➢ 企業や政府機関等の組織

➢ 組織のシステム管理者や社員・職員

「個人」と「組織」の２つの立場で脅威を解説

立場ごとに注意すべき脅威も異なるはず
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情報セキュリティ10大脅威 2022 脅威ランキング

「個人」向け脅威 順位 「組織」向け脅威

フィッシングによる個人情報等の詐取 1 ランサムウェアによる被害

ネット上の誹謗・中傷・デマ 2 標的型攻撃による機密情報の窃取

メールやSMS等を使った
脅迫・詐欺の手口による金銭要求

3 サプライチェーンの弱点を悪用した攻撃

クレジットカード情報の不正利用 4
テレワーク等の

ニューノーマルな働き方を狙った攻撃

スマホ決済の不正利用 5 内部不正による情報漏えい

偽警告によるインターネット詐欺 6 脆弱性対策情報の公開に伴う悪用増加

不正アプリによる
スマートフォン利用者への被害

7
修正プログラムの公開前を狙う攻撃

（ゼロデイ攻撃）
インターネット上のサービスからの

個人情報の窃取
8 ビジネスメール詐欺による金銭被害

インターネットバンキングの不正利用 9 予期せぬIT基盤の障害に伴う業務停止

インターネット上のサービスへの
不正ログイン

10 不注意による情報漏えい等の被害
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PC等に保存されているファイルを暗号化され使用不可に

復旧と引き換えに金銭を要求される

情報を窃取しそれを公開すると脅迫するケースも

【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～
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【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

• メールを利用した手口

・不正な添付ファイルを開かせる

・メール内のリンクをクリックさせる

• ウェブサイトを利用した手口

・ランサムウェアをダウンロードさせるようにウェブサイトを改ざん

・当該サイトを閲覧するようにメール等で誘導

⚫攻撃手口

・ウイルス（ランサムウェア）に感染させて金銭を要求
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【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

脆弱性を悪用した手口

・ソフトウェアの脆弱性を悪用しウイルスを実行（感染させる）

・攻撃ツール等を利用してネットワーク越しに次々と感染させる

不正アクセスによる手口

・管理用のRDP（リモートデスクトップ）等でサーバーに不正アクセス

・サーバー上で攻撃者がウイルスを実行（感染させる）

⚫攻撃手口

・ウイルス（ランサムウェア）に感染させて金銭を要求
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【出典】
※1 サイバー攻撃受けた徳島・半田病院 約2カ月ぶりに通常診療全面再開（朝日新聞DIGITAL）

https://www.asahi.com/articles/ASQ145J9MQ13PTLC00P.html

【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

⚫ 2021年の事例/傾向①

• 病院へのランサムウェア攻撃

・2021年10月、病院のシステムがランサムウェアに感染し

電子カルテや会計システムにアクセスできなくなる等の被害

・暗号化解除と引き換えに身代金を要求されたが応じず

・システム復旧まで新規患者の受け入れを中止する等の影響

・2022年1月、通常診療を再開

(※1)
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【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

⚫ 2021年の事例/傾向②

• バックアップの暗号化による被害の長期化

・製粉会社にサイバー攻撃により、ランサムウェアに感染

・システムのオンラインバックアップを管理していたサーバーも
暗号化

・早期復旧が困難となり四半期決算報告書の提出にも影響

【出典】
※1 2022 年 3 月期第 1 四半期報告書の提出期限延長に関する承認申請書提出のお知らせ（株式会社ニップン）

https://www.nippn.co.jp/topics/detail/__icsFiles/afieldfile/2021/08/16/20210816-1.pdf

(※1)
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【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

⚫対策
経営者層
・組織としての対応体制の確立

-対策の予算の確保と継続的な対策の実施

-CIO など専門知識を持つ責任者を配置
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【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

⚫対策
システム管理者、従業員
・被害の予防

-迅速、継続的に対応できる体制（CSIRT等）の構築

-多要素認証の設定を有効にする

-添付ファイルやリンクを安易にクリックしない

-提供元が不明なソフトウェアを実行しない

-機器の脆弱性対策を迅速に行う

-パッチ適用を迅速に行う

-サポート切れのOSは利用停止

-セキュリティ対策ツールの利用や設定見直し

-アプリケーション実行制限や、メールおよびウェブのフィルタリング

-ポリシー設定を見直し、遮断設定を極力有効にする
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【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

⚫対策
システム管理者、従業員
・被害の予防

-ネットワーク分離

-共有サーバー等へのアクセス権の最小化と管理の強化

-公開サーバーへの不正アクセス対策

-バックアップの取得

※3-2-1 バックアップルールを参考にバックアップを検討

※バックアップから復旧できることを定期的に確認
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【1位】ランサムウェアによる被害
～社会インフラに大きな影響が出る場合も～

⚫対策
システム管理者、従業員
・被害を受けた後の対応

-組織の方針に従い各所へ報告、相談する

※上司、CSIRT、関係組織、公的機関等

-バックアップからの復旧

-復号ツールの活用

-影響調査および原因の追究、対策の強化

-迅速な隔離を行い、関連組織、取引先への被害拡大の防止

<例外ケース>

推奨はされないが、過去には、組織の事情（暗号化されたファイ

ルが人命に関わる場合等）により、金銭を支払ったケースもあった
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電子カルテがランサムウェアに感染

NHK Webサイト「サイカル」から
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• メール等を利用し特定組織のPCをウイルスに感染させる

• 組織内部に潜入し長期にわたり侵害範囲を徐々に広げる

• 組織の機密情報窃取やシステムの破壊を行う

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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• メールを利用した手口（標的型攻撃メール）
- 不正な添付ファイルを開かせる

- 不正なウェブサイトへのリンクをクリックさせる

• ウェブサイトを利用した手口
- 標的組織が頻繁に利用するウェブサイトを調査し、

当該サイトを閲覧するとウイルスに感染するように改ざん

（水飲み場型攻撃）

⚫攻撃手口

・メールやウェブサイトからウイルスに感染させる

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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• 不正アクセスによる手口
- 組織が利用するクラウドサービスやウェブサーバー、VPNの

脆弱性を悪用して不正アクセスし、認証情報等を窃取

- 窃取した認証情報等を悪用して正規の経路で社内システ

ムへ侵入し、PCやサーバーをウイルスに感染させる

⚫攻撃手口

・不正アクセスして認証情報を窃取

・社内システムへ侵入しウイルスを感染させる

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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• 情報共有ツールから受託情報が外部に流出

・2021年5月、大手Sierが、自社が提供するプロジェクト情報共有

ツールが不正アクセスされたことを公表

・顧客から預かっていた情報の一部が外部に流出

・本ツールは、同社やグループ会社、外部の協力企業、顧客間の

システム開発等のプロジェクト管理（開発工程やソース、タスクの

管理等）に利用

⚫ 2021年の事例/傾向①

【出典】
※1 社内外で利用する「プロジェクト情報共有ツール」に不正アクセス - 富士通（Security NEXT）

https://www.security-next.com/126507

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～

(※1)
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• サイバー攻撃に関する情報共有

・サイバー情報共有イニシアティブ（J-CSIP）からの報告

・J-CSIP参加組織からIPAへのサイバー攻撃に関する情報提供

・2021年の標的型攻撃メールとみなした情報提供は36件

・2021年7月～9月の情報提供では、標的型攻撃かは判断でき

ないが、頻繁に利用している無償イラスト素材提供サイトから

ダウンロードした画像ファイルにURLがリンク

・不正ファイルとしてセキュリティソフトに検知

⚫ 2021年の事例/傾向②

【出典】
※1 サイバー情報共有イニシアティブ（J-CSIP）運用状況[2021年1月～3月,2021年4月～6月,2021年7月～9月,

2021年10月～12月]（IPA）
https://www.ipa.go.jp/security/J-CSIP/index.html

(※1)

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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• 経営者層
・組織としての体制の確立

-CSIRTの構築

-対策予算の確保と継続的な対策の実施

-セキュリティポリシーの策定

⚫対策

CSIRT

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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• セキュリティ担当者、システム担当者
・被害の予防/対応力の向上

-情報の管理とルール策定

-サイバー攻撃に関する継続的な情報収集

-従業員に対するセキュリティ教育の実施

-インシデント対応の定期的な訓練を実施

※関係者やセキュリティ業者、専門家と迅速に連携できる

対応方法や連絡方法を整備する

-管理端末への継続的セキュリティパッチ適用

-総合運用管理ツール等によるセキュリティ対策状況の把握

※従業員や職員が利用するPCのソフトウェア更新状況を管理し、

リスクの可視化を行う

⚫対策

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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• セキュリティ担当者、システム担当者
・被害の予防/対応力の向上

-アプリケーション許可リストの整備

-アクセス権の最小化と管理の強化

-ネットワーク分離

-重要サーバーの要塞化（アクセス制御、暗号化等）

-取引先のセキュリティ対策実施状況の確認

-海外拠点等も含めたセキュリティ対策の向上

⚫対策

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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⚫対策
セキュリティ担当者、システム担当者
・被害の早期検知

-UTM、IDS/IPS、WAF、仮想パッチ等の導入

-EDR等を用いたエンドポイントの監視、防御

・被害を受けた後の対応

-CSIRTの運用によるインシデント対応

-影響調査および原因の追究、対策の強化

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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従業員、職員
・被害の予防（通常、組織全体で実施）

-添付ファイルやリンクを安易にクリックしない

・被害を受けた後の対応

-組織の方針に従い各所へ報告、相談する

※上司、CSIRT、関係組織、公的機関等

⚫対策

【2位】標的型攻撃による機密情報の窃取
～組織化しているサイバー攻撃～
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中小企業の
情報セキュリティ対策ガイドライン
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中小企業の情報セキュリティ対策ガイドライン第3版
https://www.ipa.go.jp/security/keihatsu/sme/guideline/

⚫中小企業の経営者や実務担当者が、情報セキュリティ
対策の必要性を理解し、情報を安全に管理するための
具体的な手順等を示したガイドライン

⚫ 「クラウドサービス安全利用の手引き」を追加

⚫本編2部と付録より構成

• 経営者が認識すべき「3原則」、
経営者がやらなければならない
「重要7項目の取組」を記載

• 情報セキュリティ対策の具体的な
進め方を分かりやすく説明

• すぐに使える「情報セキュリティ基本方針」や
「情報セキュリティ関連規程」等のひな形を付録

34
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ガイドラインの対象

⚫対象組織

• 全ての業種の中小企業および小規模事業者
（法人、個人事業主、各種団体も含む）

⚫想定読者

• 経営者と情報セキュリティ対策を実践する責任者・担当者

ガイドラインP.3

経営者 責任者・担当者
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ガイドラインの構成

⚫中小企業の情報セキュリティ対策の考え方や実践方法
について、本編２部と付録より構成

ガイドラインP.3
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１ 情報セキュリティ対策を怠ることで企業が被る不利益

２ 経営者が負う責任

３ 経営者は何をやらなければならないのか

第１部 経営者編
ガイドラインP.5-14
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経営者は何をやらなければならないのか

認識すべき「３原則」

⚫経営者は、以下の３原則を認識し、対策を進める

原則１ 情報セキュリティ対策は経営者のリーダーシップで進める

• 経営者は、IT 活用を推進する中で、情報セキュリティ対策の重要性を認識し、自ら
リーダーシップを発揮して対策の実施を主導

• 必要に応じて委託先が実施している情報セキュリティ対
策も確認し、不十分な場合は対処を検討

• 情報セキュリティに関する取組方針を常日頃より関係者に伝
えておくことで、サイバー攻撃によるウイルス感染や情報漏えい
などが発生した際にも、説明責任を果たす
ことができ、信頼関係を維持することが可能

ガイドラインP.10-11

原則２ 委託先の情報セキュリティ対策まで考慮する

原則３ 関係者とは常に情報セキュリティに関するコミュニケーションをとる
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経営者は何をやらなければならないのか

実行すべき「重要7項目の取組」

⚫経営者は、以下の７項目を自ら実践するか、実際に情
報セキュリティ対策を実践する責任者・担当者に対して
指示し、確実に実行することが必要

取組１ 情報セキュリティに関する組織全体の対応方針を定める

取組２ 情報セキュリティ対策のための予算や人材などを確保する

取組３ 必要と考えられる対策を検討させて実行を指示する

取組４ 情報セキュリティ対策に関する適宜の見直しを指示する

取組５ 緊急時の対応や復旧のための体制を整備する

取組６ 委託や外部サービス利用の際にはセキュリティに関する責任を明確にする

取組７ 情報セキュリティに関する最新動向を収集する

ガイドラインP.12-13
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経営者などに問われる法的責任
「中小企業の情報セキュリティ対策ガイドライン第3版」から

40
40

40



１ 実践編の進め方

２ できることから始める

３ 組織的な取り組みを開始する

４ 本格的に取り組む

５ より強固にするための方策

第２部 実践編
ガイドラインP.5-14
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第２部 実践編

⚫できるところから始めて段階的にステップアップ

Step1
できるところから始める

Step2
組織的な取り組みを

開始する

Step3
本格的に取り組む

情報セキュリティ５か条
５分でできる！

情報セキュリティ自社診断 情報セキュリティ関連規程 より強固にするため方策

Step4
より強固にするための

方策

ガイドラインP.15-54

情報収集と共有

ウェブサイトの

情報セキュリティ

クラウドサービスの

情報セキュリティ

情報セキュリティ

サービスの活用

技術的対作例と活用

詳細リスク分析の

実施方法

SECURITY 
ACTION ★一つ星

を宣言

SECURITY 
ACTION ★★二つ
星を宣言 42



できるところから始める

(1)情報セキュリティ５か条

⚫情報セキュリティ対策と言っても、
何をやれば良いのか？

情報セキュリティ
か条

を守るところから始めてみましょう。

５

1

2

3

4

5

OSやソフトウェアは常に最新の状態にしよう！

ウイルス対策ソフトを導入しよう！

パスワードを強化しよう！

共有設定を見直そう！

脅威や攻撃の手口を知ろう！
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情報セキュリティ５か条

ＯＳやソフトウェアは常に最新の状態に

⚫ＯＳやソフトウェアを古いまま放置していると、セキュリティ
上の問題点が解決されず、それを悪用したウイルスに感
染してしまう危険性があります。

⚫お使いのＯＳやソフトウェアには、修正プログラムを
適用する、もしくは最新版を利用するようにしましょう。

＜対策例＞
• Windows Update(Windows OSの場合)/
ソフトウェア・アップデート(Mac OSの場合)/
OSバージョンアップ(Android の場合)

• Adobe Flash Player/Adobe Reader/
Java実行環境(JRE) など
利用中のソフトウェアを最新版にする

1
ガイドラインP.17・付録1
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組織的な取り組みを開始する

(2)実施状況の把握

⚫自社のセキュリティ対策の実施状況を把握するために
「５分でできる！情報セキュリティ自社診断」を活用

• 25項目の設問に答えるだけで、
自社の情報セキュリティの問題点
を簡単に把握できる

• 解説編の対策例を参考に、社内
ルールを作成することができる

• 付録の情報セキュリティハンドブック

を活用すると従業員に対する

社内ルールの周知が簡単にできる

ガイドラインP.18-19・付録3
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５分でできる！情報セキュリティ自社診断

自社診断のための25項目

⚫ 25項目の設問に答え、自社の情報セキュリティ対策の
実施状況を把握

ガイドラインP.18-19・付録3

基本的対策 5項目

従業員としての対策 13項目

組織としての対策 7項目

脆弱性対策、ウイルス対策、
パスワード強化など

標的型攻撃メール、電子メール、
持ち出し、廃棄、ウェブ利用など

守秘義務、インターネット利用、
ルール化 など

46



５分でできる！情報セキュリティ自社診断

従業員としての対策（抜粋）

No. 診断内容 実施
している

一部実施
している

実施
していない

わから
ない

1
パソコンやスマホなど情報機器のOS やソフトウェアは常に最新
の状態にしていますか？

4 2 0 -1

2
パソコンやスマホなどにはウイルス対策ソフトを導入し、
ウイルス定義ファイル※1 は最新の状態にしていますか？

4 2 0 -1

3
パスワードは破られにくい「長く」「複雑な」パスワードを設定してい
ますか？

4 2 0 -1

4
重要情報※2 に対する適切なアクセス制限を行っています
か？

4 2 0 -1

5
新たな脅威や攻撃の手口を知り対策を社内共有する仕組みは
できていますか？

4 2 0 -1

ガイドラインP.18-19・付録3

No. 診断内容 実施
している

一部実施
している

実施
していない

わから
ない

6
電子メールの添付ファイルや本文中のURL リンクを介した
ウイルス感染に気をつけていますか？

4 2 0 -1

7
電子メールやFAX の宛先の送信ミスを防ぐ取り組みを
実施していますか？

4 2 0 -1

8
重要情報は電子メール本文に書くのではなく、添付する
ファイルに書いてパスワードなどで保護していますか？

4 2 0 -1

9
無線LAN を安全に使うために適切な暗号化方式を設定する
などの対策をしていますか？

4 2 0 -1

10
インターネットを介したウイルス感染やSNSへの書き込み
などのトラブルへの対策をしていますか？

4 2 0 -1

11
パソコンやサーバーのウイルス感染、故障や誤操作による重要情
報の消失に備えてバックアップを取得していますか？

4 2 0 -1
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組織的な取り組みを開始する

対策の決定と周知

⚫問題があった項目は、解説編を参考に対策を決定

⚫付録「情報セキュリティハンドブック(ひな形)」を編集して
社内周知

ガイドラインP.20-21 ・付録4

解説編

対策例を参考にして決定

情報セキュリティハンドブックを編集して周知 48



本格的に取り組む

情報セキュリティ規程の作成

① 対応すべきリスクの特定
※付録6「リスク分析シート」を活用

• 経営者が避けたい重大事故から、対応すべきリスクを特定
- 外部状況：法律や規制、情報セキュリティ事故の傾向、

取引先からの情報セキュリティに関する要求事項など

- 内部状況：経営方針・情報セキュリティ方針、管理体制、
情報システムの利用状況など

ガイドラインP.24-25
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本格的に取り組む

情報セキュリティ規程の作成

③ 規程の作成

• 「情報セキュリティ関連規程（サンプル）」を参考に、
自社に適した規程にするために修正を加える
- サンプル文中の赤字、青字部分を自社向けに修正すれば、
自社の規程が完成

- サンプルに明記されていなくても必要な対策や有効な対策が
あれば、追記

情報セキュリティ関
連規程

ガイドラインP.25 ・付録5
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情報セキュリティ関連規程（サンプル）の概要

名称 概要

1 組織的対策 情報セキュリティのための管理体制の構築や点検、情報共有などのルールを定めます。

2 人的対策 取締役及び従業員の責務や教育、人材育成などのルールを定めます。

3 情報資産管理 情報資産の管理や持ち出し方法、バックアップ、破棄などのルールを定めます。

4 アクセス制御及び認証 情報資産に対するアクセス制御方針や認証のルールを定めます。

5 物理的対策 セキュリティ領域の設定や領域内での注意事項などのルールを定めます。

6 IT 機器利用 IT 機器やソフトウェアの利用などのルールを定めます。

7 IT 基盤運用管理 サーバーやネットワーク等のIT インフラに関するルールを定めます。

8 システムの開発及び保守 独自に開発及び保守を行う情報システムに関するルールを定めます。

9 委託管理
業務委託にあたっての選定や契約、評価のルールを定めます。業務委託契約書の機
密保持に関する条項例と委託先チェックリストのサンプルが付属します。

10
情報セキュリティインシデント
対応ならびに事業継続管理

情報セキュリティに関する事故対応や事業継続管理などのルールを定めます。

11
個人番号及び特定個人情報
の取り扱い

マイナンバーの取り扱いに関するルールを定めます。

ガイドラインP.25・付録5
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情報セキュリティ関連規程(サンプル)ダウンロード
https://www.ipa.go.jp/security/keihatsu/sme/guideline/
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映像で知る情報セキュリティ
「ハケンが解決！情報セキュリティ規程作成のポイント」
https://www.youtube.com/watch?v=fot-PEzBZO4

中小企業のセキュリティ担当者に向けて社内の情報セキュリティ規程の作成から
運用までの手順をドラマ仕立て説明します
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中小企業のための

クラウドサービス安全利用の手引き

⚫ クラウドサービスを安全に利用するためには、
何をやれば良いのかを説明

• クラウドサービス安全利用
チェックシートで確認すべき
ことが分かる

• 解説編で身近なサービスを例に、
何を確認し、どうしたら安全に
利用することができるか分かる

付録6
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クラウドサービス安全利用の手引き

選択するときの確認ポイント（抜粋）
ガイドラインP.36・付録6

1

2

3

4

5

6

7

8

9

10

11 付帯するセキュリティ対策を確認する
サービスに付帯するセキュリティ対
策が具体的に公開されています
か？

12 利用者サポートの体制を確認する
サービスの使い方がわからないと
きの支援（ヘルプデスクや
FAQ）は提供されていますか？

13 利用終了時のデータを確保する
サービスの利用が終了したときの、
データの取扱い条件について確
認しましたか？

14 適用法令や契約条件を確認する
個人情報保護などを想定し、一
般的契約条件の各項目につい
て確認しましたか？

15
データ保存先の地理的所在地を
確認する

データがどの国や地域に設置され
たサーバーに保存されているか確
認しましたか？
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（参考）サイバーセキュリティ
お助け隊サービス
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もしものインシデント（事故）に備えて

サイバーセキュリティお助け隊サービス制度
https://www.ipa.go.jp/security/otasuketai-pr/

⚫ 中小企業に対するサイバー攻撃への対処として不可欠な
ワンパッケージのサービスを要件としてまとめ、これを満たすものを
「サイバーセキュリティお助け隊サービス」として登録・公表
• 「サイバーセキュリティお助け隊サービス基準」の主な内容

相談窓口、緊急時の
対応支援、簡易
サイバー保険などを
ワンパッケージで提供

本サービスを採用するこ
とを通じて、取引先企
業に対する自社の信頼

性のアピールに

・ワンパッケージの
サービスとして登録

・マーク提供
・ブランド管理・普及促進

マーク付きの
民間サービス

中
小
企
業

主な要件 概要

相談窓口 ユーザーからの相談を受け付ける窓口を設置／案内

異常の監視の仕組み ネットワーク及び／又は端末を24時間見守る仕組みを提供

緊急時の対応支援 インシデント発生などの緊急時には駆け付け支援

中小企業でも導入・運用
できる簡単さ

専門知識がなくても導入・運用できるような工夫

簡易サイバー保険 突発的に発生する駆付け費用等を補償するサイバー保険

中小企業でも導入・維持
できる価格

・ネットワーク一括監視型：月額１万円以下（税抜き）
・端末監視型：月額2,000円以下／台（税抜き）
・併用型：これらの和に相当する価格を超えないこと
※端末1台から契約可能であることが条件

＜サイバーセキュリティお助け隊サービス＞
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【お助け隊サービス】登録サービスリスト

◼ 各地域の中小企業に選択・利用可能な「サイバーセキュリティお助け隊サービス」
登録サービスリスト。これまでに12のサービスが登録、今後も拡充予定。

【サイバーセキュリティお助け隊サービス 登録サービスリスト】 ※2022年4月時点

サービス名 事業者名

1 商工会議所サイバーセキュリティお助け隊サービス 大阪商工会議所

2 防検サイバー ＭＳ＆ＡＤインターリスク総研株式会社

3 PCセキュリティみまもりパック 株式会社ＰＦＵ

4 EDR運用監視サービス 「ミハルとマモル」 株式会社デジタルハーツ

5 SOMPO SHERIFF（標準プラン） ＳＯＭＰＯリスクマネジメント株式会社

６ ランサムガード 株式会社アイティフォー

７ オフィスSOCおうちSOC 富士ソフト株式会社

８ セキュリティ見守りサービス「＆セキュリティ＋」 株式会社BCC

９ CBM ネットワーク監視サービス 中部事務機株式会社

10 中部電力ミライズ サイバー対策支援サービス 中部電力ミライズ株式会社

11 ＣＳＰサイバーガード セントラル警備保障株式会社

12 PCお助けパック PC定期侵害調査プラン 沖電グローバルシステムズ株式会社
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【お助け隊サービス】中小企業ユーザーの主な声

＜サイバーセキュリティお助け隊サービスについて中小企業から寄せられた声＞

●自社の対策が不十分であることに
より、取引先に迷惑をおかけする
わけにはいかないため、サイバー
セキュリティお助け隊サービスの導入
を決めた。

●アラート通知が来るので、防御で
きていることが実感でき安心。本社
のほか複数の拠点でも利用している
がサービス利用料が安いので
助かっている。

●検知・監視してくれるだけでなく何
かあった時の事後対応まで含まれる
ところがよい。セキュリティについて全く
分からないので、まとめてお任せでき
るところにお願いしたいと考えていた。

●何も無いということがわかることも
良い点。セキュリティレポートをストッ
クしておくことで、報告資料としても
使えるので助かっている。

※サイバーセキュリティお助け隊サービス提供事業者 提供情報より
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【お助け隊サービス】新ウェブサイトの公開

◼ 「サイバーセキュリティお助け隊サービス」の新ウェブサイトを公開。分かりやすく親し
みやすい動画コンテンツとともに登録サービスを紹介。

◼ また、中小企業がセキュリティ対策について考え、意識を高めるきっかけとなるようユ
ニークな啓発コンテンツ「サイバーセキュリティ対策かるた」も合わせて公開。

ぜひ新ウェブサイトをご覧いただき、ご活用ください！

新ウェブサイトURL: https://www.ipa.go.jp/security/otasuketai-pr/

＜サイバーセキュリティお助け隊サービス 新ウェブサイト＞ ＜サイバーセキュリティ対策かるた＞
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【お助け隊サービス】IT導入補助金との連携

◼ 中小企業向けIT導入補助金「セキュリティ対策推進枠」が新設され、「サイバーセキュリ
ティお助け隊サービス」がメインツールとして補助対象に。公募要領が5/31に公表。

https://www.meti.go.jp/ukraine/pdf/cybersecurity01.pdf

「セキュリティ対策推進枠」

「サイバーセキュリティお助け隊
サービス」をメインのITツールと
した申請（サイバーセキュリ
ティお助け隊サービス単品で
の申請）が可能に。
※2022年8月頃申請開始
予定

【参考】IT導入補助金
（セキュリティ対策推進枠ページ）

https://www.it-hojo.jp/security/
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（参考）SECURITY ACTION制度
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SECURITY ACTION 制度概要
https://www.ipa.go.jp/security/security-action/

⚫中小企業自らが情報セキュリティ対策に取組むことを
自己宣言する制度※

• 「中小企業の情報セキュリティ対策ガイドライン」の実践をベースに
２段階の取組み目標を用意

１段階目（一つ星）
「情報セキュリティ5か条」に取組むことを宣言

２段階目（二つ星）
「5分でできる！情報セキュリティ自社診断」で自社の状況を把
握したうえで、情報セキュリティ基本方針を定め、外部に公開した
ことを宣言

※SECURITY ACTION制度は、中小企業等自らが情報セキュリティ対策に取り組むことを自己宣言する制度です。
各企業等の情報セキュリティ対策状況等をIPAが認定する、あるいは認証等を付与する制度ではありません

63

https://www.ipa.go.jp/security/security-action/


⚫情報セキュリティ対策への取組みの見える化
👉 ロゴマークをウェブサイトに掲出したり、名刺やパンフレットに 印刷する

ことで自らの取組み姿勢をアピール

⚫顧客や取引先との信頼関係の構築
👉 既存顧客との関係性強化や、新規顧客の信頼獲得のきっかけに

⚫公的補助・民間の支援を受けやすく
👉 SECURITY ACTIONを要件とする補助金の申請、普及賛同企業から

提供される様々な支援策が利用可能

SECURITY ACTION制度のメリット

見える化 信頼関係
64
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本年度における自治体等のSA制度の活用事例

 IT導入補助金【継続】
：中小企業庁
 令和4年度 サイバーセキュリティ対策促進助成金【継続】
：東京都中小企業振興公社
 「情報セキュリティ基本方針 策定支援専門家派遣」事業【継続】
：東京都中小企業振興公社
 ものづくり補助金（デジタル枠）【新規】
：中小企業庁
 事業承継・引継ぎ補助金【新規】
：中小企業庁
 令和4年度 中小企業等スマートワーク促進補助金（情報セキュリティ事業） 【新規】
：岐阜県
 令和4年度 堺市中小企業デジタル化促進補助金【活用継続】
：大阪府堺市

◼ デジタル化やサイバーセキュリティ対策などを支援するIT導入の補助金申請の要件にするな
ど、各種補助金・助成金制度においてSECURITY ACTION制度を活用。
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SECURITY ACTION一つ星宣言による

組織的な取り組みの進め方

情報セキュリティ5か条で対策を決定

⚫ SECURITY ACTION一つ星宣言は以下のように進めます。

情報セキュリティハンドブックで対策を周知

SECURITY ACTION一つ星宣言
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情報セキュリティ５か条

セキュリティ対策の決定
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SECURITY ACTION二つ星宣言による

組織的な取り組みの進め方

情報セキュリティ自社診断で対策を決定

⚫ SECURITY ACTION二つ星宣言は以下のように進めます。

情報セキュリティハンドブックで対策を周知

情報セキュリティ基本方針を公開

SECURITY ACTION二つ星宣言

情報セキュリティ
基本方針
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５分でできる！情報セキュリティ自社診断

セキュリティ対策の決定

解説編
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⚫対策が決まったら、対策例と連動した｢情報セキュリティハ
ンドブック｣※に対策を具体的に記述して、従業員に配付し
ます。
• 情報セキュリティハンドブックは、責任者･担当者が作成します。

• ひな形に記載された例文を編集して、決定した対策を社内ルールとして
明文化します。

情報セキュリティハンドブック

セキュリティ対策を従業員へ周知

※情報セキュリティハンドブック(ひな形)
[全社基本ルール]のページが情報セキュティ5か条に、全ページが情報セキュリティ自社診断に連動しています

https://www.ipa.go.jp/files/000055529.pptx

社内ルールを共有！

70

https://www.ipa.go.jp/files/000055529.pptx


SECURITY ACTION二つ星宣言

情報セキュリティ基本方針の作成と周知

⚫情報セキュリティに関する経営者の方針を文書で周知

⚫付録「情報セキュリティ基本方針（サンプル）」※を参考

※情報セキュリティ基本方針（サンプル）
https://www.ipa.go.jp/files/000072146.docx
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⚫情報セキュリティ基本方針をホームページ・名刺などで外部
に公開して信頼を得ます※。

SECURITY ACTION二つ星宣言

情報セキュリティ基本方針の公開

名刺

※二つ星では「情報セキュリティ基本方針」を定め、外部に公開します

ホームページ 名刺
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1)取組み目標を決める
• 一つ星▶「情報セキュリティ5か条」を実行

• 二つ星▶「5分でできる！情報セキュリティ自社診断」で実施状況を把握し対策を決定

「情報セキュリティ基本方針」を公開

ダウンロード：https://www.ipa.go.jp/security/security-action/mark/

2)自己宣言する
• 使用規約に同意してロゴマークをダウンロード

• ロゴマークを表示してSECURITY ACTION自己宣言

ロゴマーク申込：https://security-shien.ipa.go.jp/security/entry/

SECURITY ACTION申込方法
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⚫ ロゴマークは、ポスター・パンフレット・名刺・封筒・ウェブサイ
ト等に無償で使用でき、情報セキュリティ対策の取り組み
をアピールします。

ロゴマークの使用方法
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ご清聴ありがとうございました

独立行政法人 情報処理推進機構
セキュリティセンター

〒113-6591

東京都文京区本駒込二丁目２８番８号

文京グリーンコート センターオフィス

TEL 03-5978-7508 FAX 03-5978-7546

電子メール isec-pr-nw@ipa.go.jp

URL https://www.ipa.go.jp/security/
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